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Eléterjesztés

Tomajmonostora Kiézség Onkormanyzat Képviselo-testiiletének 2016. februsr 9-én
) tartando iilésére
Tomajmonostora Kozség Onkormanyzat informatikai biztonsagi szabalyozasi tigye

Tisztelt Képviselo-testiilet!

2013. jalius 1-jén 1épett hatdlya az 4llami és Onkorményzati szervek -elektronikus
informAcidbiztonsagardl szol6 2013. évi L. tdrvény. A jogszabaly eldirasait — tobbek kozdtt -
az 6nkormanyzatok képviselo-testiiletének hivataldra is alkalmazni kell, igy az Abadszaldki
K6z8s Onkorményzati Hivatalra is. (Ibtv. 2.§ (1) bekezdés k) pont).

Tovabbi kapcsolddé jogszabalyok: 73/2013. (X11.4.) NFM rendelet, 77./2013. (XI1.19.) NFM
rendelet, 26/2013. (X.21.) KIM rendelet.

A kiildnbézd informécios rendszerek és haldzatok egyre gyakrabban szembestilnek az igen
sokféle forrasbdl szarmaz6 biztonsagi fenyegetéssel, ezért szitkséges az informéacids rendszer
biztonsagi osztalyba, illetve a kézds Onkormanyzati hivatal biztonsdgi szintbe sorolasival
Osszefiiggd, a Jegyz6 hataskorébe tartozd feladatokat megvaldsitani.

Az Abdadszaldki Kozds Onkorméanyzati Hivatal biztonsagi osztilyba soroldsa 2014. évben
megtortént. Az aktudlis biztonsagi szint: 1-es, mely nem éri el a minimalisan elvért 2-es
szintet. Erre tekintettel az informatikai rendszer és az abban kezelt/tarolt adatok védelme
érdekében, a rendszer teljes kir( vizsgalata utdn a hidnyossagok feltérdsa ¢s dokumentélésa,
valamint azok kikiiszobdlésére cselekvési terv, valamint informatikai biztonsagi szabalyzat
elkészitése valt szitkségessé.

Az Ibtv. elsddleges célja az elektronikus informécids rendszerek és az édltaluk kezelt adatok
kockazataranyos védelmének biztositisa, valamint a lechetséges biztonsagi események
megeldzése, az elektrontkus informécids rendszerek védelmi képességeinek folyamatos
szinten tartasa és a bekvetkezett biztonsagi események kezelése.

A Térvény értelmében tehat a Kozos Onkormanyzati Hivataloknak is biztositaniuk kell az
elektronikus informdaciés rendszereik altal kezelt adatok bizalmassagat, sértetlenségét és
rendelkezésre 4lldsat, valamint az informdcios rendszerek sértetlenségének és rendelkezésre
allasanak kockazatokkal aranyos védelmét.

Elsédleges feladatok:

Az Ibtv. 26. § (3) bekezdésében foglaltaknak megfelelden
be kell jelenteni a Nemzeti Elekironikus Informdcicbizionsdgi Hatdsag részére az elektronikus
informdcios rendszer biztonsdgdért felelds személy adatait, illetve

* meg kell killdeni a Hatdsig részére a szervezet Informatikai Biztonsdgi Szabdlyzatit
nyilvantartasba vétel célfabil.

A fenti feladatokat a Hivatal 2014. évben elvégezte.

Tovabbi feladatok:
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1. A mar mitkddd elektronikus informdcios rendszerek biztonsdagi oszidlyba és a szervezet
biztonsdagi szintbe soroldsa.

Hatarido: A térvény hatdlyba lépést kivetd 1 éven belil, legkésdbb 2014. jilius 1.

2. A szervezet biztonsdgi szintjének megfelelé informatikai biztonsdgi irdnyitdsi rendszer
kialakitasara cselekvési terv készitése.

Hataridd: Az 1. pontban leirt feladat elvégzését kovets 90. nap

(Amennyiben az Ibtv.-ben eldirt biztonsdgi szintet nem érjiik el, akkor 90 napon belil
cselekvési tervet kell készitenie az elSirt biztonsagi szint elérésére.)

3. Informatikai biztonsdgi stratégia aktualizdldsa.

Az Ibtv. 9. § (2) bekezdés a) pontja értelmében a hivatalok alap biztonsagi szintje a 2. biztonsdgi szint.
A Torvény alapelvként rogziti, hogy a szervezet biztonsagi szintie azonos a szervezet elektronikus
informacids rendszereinek legmagasabb biztonsdgi osztalydval, de minimum a szervezet alap
biztonsagi szintjével.

Az Totv. 7. § (3) bekezdése és a 10. § (8) bekezdése szerint a Jegyzd hagyja jova az elektronikus
informaciés rendszerek biztonsagi osztadlyba soroldsat és felel anmnak, jogszabdlyoknak és
kockdzatoknak valo megfeleldségert, a felhaszndlt adatok teljességéért és iddszeriiségéért.

Az Ibtv. 10. § (3) bekezdése szerint A szervezet vagy a 9. § (2) bekezdése szerinti szervezeti
egység biztonsagi szintjét a cselekvési tervben szereplo litemezés szerint kell elérni.

A Torvény 13. §-a rendelkezik az elektronikus informéicids rendszer biztonsagaért felelds
személy feladatairdl. Legfontosabb feladatanak tekinthetd, hogy a szervezeten beliil kialakitsa
¢s ellenbrizze azokat az informédcidbiztonsdgi szabalyokat, amelyek az informatikai
rendszereinkkel kapcsolatba lépdkre vonatkoznak.

[

Az elozéekben ismertetett feladatok  végrehajtasit a  Nemzeti  Elektronikus
Informacidbiztonsdgi Hatosag ellendrzi.

Az Ibtv.-ben foglalt biztonsagi kdvetelmények és az ehhez kapcsolodd eljarasi szabalyok be
nem tartdsa esetén a Hatosag —a 16. § (3) bekezdése alapjan - a kvetkez6 szankcidkkal élhet:
» hatésagi felszolités,
e a Hatdsag a szervezetet felligyeld szervhez fordulhat €és kérheti a kdzremiikodését a
kdvetelmények teljesitése érdekében,
« informacidbiztonsagi feliigyeld kirendelését kezdeményezheti.

Tisztelt KépviselG-testiilet!

A fentiek alapjan lathatd, hogy elvégzendd feladatok az aldbbiak szerint alakulnak a 2.
biztonségi szint eléréséhez:
- cselekvési terv készitése

- informatikai biztonségi szabélyzat feliilvizsgalata és elkészitése
- kockazatelemzés
- informaciés rendszer biztonsagi feladatainak folyamatos ellétasa és feliigyelete

- biztonsagi osztilyba sorolds folyamatos feliilvizsgalata.
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A feladat elvégzésére szakérté cég bevondsa mindenképp indokolt, tekintettel arra, hogy a
szolgaltatds értéke nem éri el a kozbeszerzési értékhatért, nem keriilt sor kdzbeszerzési eljaras
lefolytatdsara, hanem harom drajanlat bekérése tortént meg,

A legkedvezdbb ajanlatot az ITSecure Kft. — 1015 Budapest, Batthany u 56.. — adta, egyszeri
netto 180.000,- Ft, toviabbd havi netté 30.000,-. Ft 6sszegben.

Fentick alapjan a Ko6zds Onkorményzati Hivatal Ibtv.-ben foglaltaknak megfeleld
informaciobiztonsagi rendszere kialakitisanak végrehajtisdra és az ezzel kapcesolatos
feladatok elldtasara javaslom az ITSecure Kft.-vel torténd szerzOdéskotést. A szerzddés
hatdrozott idétartamra, az alairasto! 2018. december 31. napjéig jOn létre.

Fentiek alapjan kérem a kovetkez$ hatdrozati javaslat megtargyaldsat és elfogadasat.

Hatdrozati javaslat!

voennd2016. (1109} szamt KépviselG-testilleti hatdrozat,
Tomajmonostora Kozség informatikai biztonsagi szabalyozasi iigye

Tomajmonostora Kézség Onkorményzatanak Képvisel-testillete az 4llami
és Onkormanyzati szervek elektronikus informacidbiztonsagardl szold 2013,
évi L. térvény 7. - 10.§-4ban meghatarozott feladatkérében az Abadszaloki
Koz6s  Onkorményzati Hivatal  elektronikus informacidbiztonsagi
kovetelményeinck kotelezd biztositdsa érdekében hozzajérul az ITSecure
Kft. — 1015 Budapest, Batthany u 56. cégge! t6rténd, hatarozott idére, 2018,
december 31. napjdig sz0l6 szerz6dés megkdtéséhez.

A Képviseld-testiilet a feladatellatasbdl raesd, egyszeri nettd 26.388,- Ft,
valamint havi nettdé 4.398,-. Ft Osszeget minden évben Onkorminyzati
koltségvetésében biztositja és atutalja az Abéadszaléki Kozds Onkormanyzati
Hivatal szdml4jéra.

A Képvisels-testiilet felhatalmazza a Jegyzdt a szerz6dés alairasara.

Hatarozatrol értesiilnek:

1., Jasz-Nagykun-Szolnok Megyei Kormanyhivatal, Szolnok, Kossuth Ut 2.
2., Abadszalék Varos Képvisels-testiilete Helyben

3., Pénziigyi Iroda Helyben

4., ITSecure Kft.

5.; Iraftar

Tomajmonostora, 2016. februar 2,




